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Internet-Problem: Fragilität + Zentralität

FACEBOOK-Ausfall vom 4. Oktober 2021:  
- 6h nicht erreichbar  
- Grund: Falschkonfiguration des BGP-Routing-Protokolls

Bewertung:  
- bekanntes Problem - das Internet ist technisch fragil  
- ab und zu Unfälle dieser Art, z.B. Pakistan und Youtube im Februar 2008
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Technische Nicht-Erreichbarkeit nur Teil des Problems:  
- Warum ist Facebook so zentral? Warum muss eine WhatsApp-Meldung 
  von Sissach nach Liestal einen Umweg über einen USA-Server machen?



Behauptung 1:  

Fragilität und Zentralität sind Internet-Eigenschaften 

Fragilität führte zu Unfällen (à la Facebook): andernorts wird diese als Waffe 

eingesetzt: jährlich 100 und mehr politisch erzwungene Internet-Unterbrüche 

 

- Kaschmir 7 Monate ohne Internet (2019-2020)  

- Ägypten während dem arabischen Frühling 2011  

Aber auch in Europa:  

- spanische Polizei blockiert Web der Katalanischen Nationalversammlung
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Behauptung 2:  

Internet wird immer mehr zu einer Gunst, ist kein Recht 

Russlands Internet-Gesetz (Nov 2019): 

Jeder Internet-Service-Provider muss auf Befehl in der Lage sein, 

Russland vom globalen Internet abzukoppeln.

Es wäre naiv zu glauben, westliche Länder würden dies im Krisenfall nicht 

auch tun.

Sturm auf den US-Kongress, Jan 2021:  

- Google, Apple und Amazon sperren die Parler-App bzw Cloud-Dienste:  

  guten Gründe, aber grosse Bedenken, wenn Unternehmen Zensoren werden



Behauptung 3:  

Kontrolle über Software wird immer wichtiger  

Erzwungene Updates sind heute die Norm  

   (Windows, iPhone, Android)


Software-Distribution hat analoges Problem zum Internet:  

   wird zur Gunst, ist kein Recht  

   siehe Sperrung der “Navalny-Voting-App” in Russland


Sind wir (in der Schweiz, in der Region) vorbereitet, Notfall-Apps 

auszurollen? (WhatsApp, Offerte/Kauf/Lieferung oder Bank-Transaktion) 

—> Wertvoll sind Daten und Applikationen, Internet “nur” Intermediär



Kontrolle über Daten und digitale Identität zurückgewinnen: 

das “Decentralized Web”-Movement 

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt) 
- DID (decentralized identifier)-Standard, “self-sovereign identity”- 
   siehe Diskussion in der Schweiz nach der abgelehnten BGEID-Vorlage  
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht



Bloomberg 2021-10-05, https://www.bloombergquint.com/onweb/turkish-beef-with-social-media-gets-louder-after-facebook-outage

Kontrolle über Daten und digitale Identität zurückgewinnen: 

das “Decentralized Web”-Movement 

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt) 
- DID (decentralized identifier)-Standard, “self-sovereign identity”- 
   siehe Diskussion in der Schweiz nach der abgelehnten BGEID-Vorlage  
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht

Aber auch falsche Freunde:  

- Präs. Erdogan fordert “neue digitale Weltordnung” wegen Facebook-Unfall



Thesen zu “Digitale Infrastruktur”, “Technologietrends”, 

“Konsequenzen für Baselland”, “Rolle des Staats”

1) Internet härten, aber auch ersetzbar machen mit lokaler Informations-Verbreitung, 

    - für den Krisenfall wie für den Alltag 

    - “social media without servers” machbar, auch für Schüler*innen 

    - physische Mobilität nutzen (Güter, Vehicle-to-Vehicle, Phone-to-Phone)  

    - von “scarce+fragile” zu “plentiful+redundant”
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    - von “scarce+fragile” zu “plentiful+redundant”

2) Rolle des Staats, BL-Regierung: 

   - Wahl aus vier Internets (Europa, China, Silicon Valley, Washington DC)? SCION? 

   a) Anreize für infrastruktur-arme lokale Kommunikation schaffen wie  

       “local-first, self-sovereign, decentralized”   /    “EusiApp statt WhatsApp”  

   b) “Internet-Island-Days” fördern, beüben  

   c) lokale Kryptowährung andenken à la WIR (Gewinnabfluss verhindern)
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Digitales 
Vertrauen

Jean-Pierre Hubaux

Professor, EPFL

Leiter Laboratory for Data 
Security

Akademischer Direktor des 
Center for Digital Trust (C4DT)

Oktober 20, 2021

Baselbieter Arbeitsmarkt- und Wirtschaftsforum 2021          

«Digitale Infrastrukturen & Daten»



▪ 2013 – Snowden revelations

▪ 2018 – Cambridge Analytica

▪ Kontext

• Schnelle Digitalisierung

• Cyberkrieg / -kriminalität

• Bedrohung von Souveränität und 
Demokratie

• Bedenken über den Schutz der 
Privatssphäre

• Gestärktes öffentliches Bewusstsein

Vertrauensdefizit 
der Digitalisierung
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Vertrauen 
aufbauen ...
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▪ Wie kann man der Digitalisierung 
vertrauen?

▪ Wie kann die Digitalisierung das 
Vertrauen stärken?
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▪ Masterstudiengänge

• Kommunikationssysteme

• Datenwissenschaft

• Digitale Geisteswissenschaften (digital 
humanities)

• Cybersicherheit (mit ETHZ)

▪ Interdisziplinäre Zentren

• Zentrum für digitales Vertrauen (C4DT)

• Zentrum für Intelligente Systeme

• Swiss Data Science Center (mit ETHZ)

• Schweizerisches Unterstützungszentrum 
für Cybersicherheit (mit ETHZ)

EPFL & digital 4



▪ Mitglieder
• 36 laboratories, 17 Partner

▪ Mehr als 15 bilaterale Projekte
• KI, Big Data, Blockchain, eHealth, 

Fintech, Datenschutz, Smart 
Contracts, ...

▪ Mehr als 30 Veranstaltungen
• Libra, SwissCovid, Kritische 

Infrastrukturen, Quantumsicherheit, 
Wählermanipulation, Digitale 
Identität, Digitaler Immunitätspass, 
Zero-Trust Cloud

▪ Technologietransfer
• Schulung “Grundlagen der IKT"
• 80 referenzierte 

Softwarebibliotheken

Zentrum für digitales 
Vertrauen - c4dt.org



Föderalismus als 
Chance für das 
digitale Vertrauen

Ein konkretes 
Beispiel: 
Medizinische Daten 
teilen ohne Sie zu 
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Anwendungsfall für das Swiss Personalized Oncology Project: 
föderierte Analyseplattform für Krebs Forschung 

Wie viele erwachsene Krebspatienten 

gibt es, 

- die mit der Weiterverwendung von 

Routinedaten für die Forschung 

einverstanden sind und

- mit der Diagnose eines bösartigen 

Tumors, Mutationen im BRAF-Gen und 

unter Anti-PD-1 sind?

Wie hoch ist bei diesen 

Patienten die 

Gesamtüberlebenszeit 

für Patienten mit 

Mutation an Position 

600 des BRAF-Gens?

Erkundung

Analytik 7



MedCo-Explore: Kohortenuntersuchung/-auswahl

Wie viele Personen mit 
diesen Merkmalen gibt es?

Ergebnis ⇒ 6
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MedCo-Analysis: Verteilte Analytik

Verteilte Analyse auf virtueller Kohorte 

(die Daten bleiben, wo sie sind):

● Overall survival 

(Kaplan-Meier)

● Linear/logistic regression

● Neural networks 
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April 2020: MedCo wird in 
3 Krankenhäusern eingesetzt

Erste Anwendung:

Schweizer Projekt Personalisierte Onkologie: 

→ Melanomdaten

Laufende Gespräche mit den Universitätsspitälern 

Basel und Zürich



Letzte Woche: Der "Heilige Gral" für die sichere 
föderierte Analyse von Gesundheitsdaten



Gemeinsame Pressemitteilung
Federated Analytics with Multiparty Homomorphic Encryption



tuneinsight.com

Cross-vertical enterprise SaaS 

enabling organizations to make better 

decisions, together, by orchestrating 

secure collaborations around their 

sensitive data.

Receive 

collective

insight

2.

Query 

connected 

organisations

1.

Apply

new

knowledge

3.

Better network management

Better intrusion & attack detection

More accurate premiums

Better risk estimation

Better market predictions

Reduced fraud losses

Better patient treatment

More personalized services

ImmediacyAccess to insights Compliance

ScalabilityPersonalization

Enterprise Data & Analytics

$100B Market
(GlobalData, Enterprise Data and Analytics Market, 2020))

56% say own data 

is not enough

56%

say own data is not 

enough, expanding 

ability to source 

external data
(Forrester, The Insights Professional’s Guide To 

External Data Sourcing, 2019)

However, organizations are 

prevented to enter valuable 

data collaborations due to fear 

of data leaks and data
protection regulations

● Incubating at Lab for Data Security (LDS)

● CHF400k in customer-paid projects 

including with Swiss Re, Armasuisse

● Pilot deployed at Swiss hospitals

● CHF100k EPFL Innogrant

● State-of-the-art post-quantum encryption 

technology

Encrypted computation

Control
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Schlussfolgerung
15

▪ Vertrauen ist der Schlüssel 
für den Erfolg der 
Digitalisierung

▪ Die EPFL engagiert sich 
stark für das Thema

▪ Föderalismus kann ein 
Hindernis sein, aber auch 
eine Chance

https://condenaststore.com/featured/for-health-and-safety-reasons-paul-noth.html



Besten 
Dank

Jean-Pierre Hubaux

EPFL
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