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Internet-Problem: Fragilitat + Zentralitat

FACEBOOK-Ausfall vom 4. Oktober 2021:

- 6h nicht erreichbar
- Grund: Falschkonfiguration des BGP-Routing-Protokolls

Bewertung:
- bekanntes Problem - das Internet ist technisch fragil
- ab und zu Unfalle dieser Art, z.B. Pakistan und Youtube im Februar 2008



Internet-Problem: Fragilitat + Zentralitat

FACEBOOK-Ausfall vom 4. Oktober 2021:

- 6h nicht erreichbar
- Grund: Falschkonfiguration des BGP-Routing-Protokolls

Bewertung:
- bekanntes Problem - das Internet ist technisch fragil
- ab und zu Unfalle dieser Art, z.B. Pakistan und Youtube im Februar 2008

Technische Nicht-Erreichbarkeit nur Tell des Problems:
- Warum ist Facebook so zentral? Warum muss eine WhatsApp-Meldung
von Sissach nach Liestal einen Umweg Uber einen USA-Server machen??



Behauptung 1:
Fragilitat und Zentralitat sind Internet-Eigenschaften

Fragilitat fUhrte zu Unféallen (a la Facebook): andernorts wird diese als Waffe
eingesetzt: jahrlich 100 und mehr politisch erzwungene Internet-Unterbruche

- Kaschmir 7 Monate ohne Internet (2019-2020)
- Agypten wahrend dem arabischen Friihling 2011

Aber auch in Europa:
- spanische Polizel blockiert Web der Katalanischen Nationalversammiung



Behauptung 2:
Internet wird immer mehr zu einer Gunst, ist kein Recht

Russlands Internet-Gesetz (Nov 2019):
Jeder Internet-Service-Provider muss auf Befehl in der Lage sein,
Russland vom globalen Internet abzukoppeln.
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Es ware naiv zu glauben, westliche Lander wurden dies im Krisenfall nicht
auch tun.



Behauptung 2:
Internet wird immer mehr zu einer Gunst, ist kein Recht

Russlands Internet-Gesetz (Nov 2019):
Jeder Internet-Service-Provider muss auf Befehl in der Lage sein,

Russland vom globalen Internet abzukoppeln.

Es ware naiv zu glauben, westliche Lander wurden dies im Krisenfall nicht
auch tun.

Sturm auf den US-Kongress, Jan 2021:
- Google, Apple und Amazon sperren die Parler-App bzw Cloud-Dienste:
guten Grunde, aber grosse Bedenken, wenn Unternehmen Zensoren werden



Behauptung 3:
Kontrolle uber Software wird immer wichtiger

Erzwungene Updates sind heute die Norm
(Windows, iPhone, Android)

Software-Distribution hat analoges Problem zum Internet:
wird zur Gunst, ist kein Recht
siehe Sperrung der “Navalny-Voting-App” in Russland

Sind wir (in der Schweiz, in der Region) vorbereitet, Notfall-Apps
auszurollen? (WhatsApp, Offerte/Kauf/Lieferung oder Bank-Transaktion)
—> Wertvoll sind Daten und Applikationen, Internet “nur” Intermediar



Kontrolle uber Daten und digitale Identitat zuruckgewinnen:
das “Decentralized Web”-Movement

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt)
- DID (decentralized identifier)-Standard, “self-sovereign identity”-

siehe Diskussion in der Schweiz nach der abgelennten BGEID-Vorlage
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht



Kontrolle uber Daten und digitale Identitat zuruckgewinnen:
das “Decentralized Web”-Movement

Seit 2015 vielfache Antworten auf Zentralisierung:

- Web-Erfinder Tim Berners Lee entwickelt dezentrales Web (SOLID-Projekt)
- DID (decentralized identifier)-Standard, “self-sovereign identity”-

siehe Diskussion in der Schweiz nach der abgelennten BGEID-Vorlage
- SwissCovid19-Proximity-App der EPFL: perfekt dezentral gedacht

Aber auch falsche Freunde:
- Pras. Erdogan fordert “neue digitale Weltordnung” wegen Facebook-Unfall

Erdogan’s communications director Eahrettin Altun said the hours-long shutdown showed how

“fragile” social networks are, and urged a rapid development of "domestic and national” alternatives.

Bloomberg 2021-10-05, hitps://www.bloombergquint.com/onweb/turkish-beef-with-social-media-gets-louder-after-facehook-outage



Thesen zu “Digitale Infrastruktur”, “Technologietrends”,
“Konsequenzen fur Baselland”, “Rolle des Staats”

1) Internet harten, aber auch ersetzbar machen mit lokaler Informations-Verbreitung,
- far den Krisenfall wie fur den Alltag
- “social media without servers” machbar, auch fur Schiler*innen
- physische Mobilitat nutzen (Guter, Vehicle-to-Vehicle, Phone-to-Phone)
- von “scarce+fragile” zu “plentiful+redundant”



Thesen zu “Digitale Infrastruktur”, “Technologietrends”,
“Konsequenzen fur Baselland”, “Rolle des Staats”

1) Internet harten, aber auch ersetzbar machen mit lokaler Informations-Verbreitung,
- far den Krisenfall wie fur den Alltag
- “social media without servers” machbar, auch fur Schiler*innen
- physische Mobilitat nutzen (Guter, Vehicle-to-Vehicle, Phone-to-Phone)
- von “scarce+fragile” zu “plentiful+redundant”

2) Rolle des Staats, BL-Regierung:
- Wahl aus vier Internets (Europa, China, Silicon Valley, Washington DC)? SCION?
a) Anreize fur infrastruktur-arme lokale Kommunikation schaffen wie
“local-first, self-sovereign, decentralized” / “EusiApp statt WhatsApp”
b) “Internet-Island-Days” fordern, beuben
c) lokale Kryptowahrung andenken a la WIR (Gewinnabfluss verhindern)
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=PFL - Vertrauensdefizit
der Digitalisierung

= 2013 — Snowden revelations
= 2018 — Cambridge Analytica

= Kontext
« Schnelle Digitalisierung
» Cyberkrieg / -kriminalitat
» Bedrohung von Souveranitat und
Demokratie

 Bedenken Uber den Schutz der
Privatssphare

* Gestarktes offentliches Bewusstsein

Rewe Jiivcher Jeitumy

Ratselhafter Hack bei der Ruag: Welche
Sicherheitsmangel bei der IT gibt es heute
noch?

The New YJork Times

U.S. Escalates Online Attacks

on Russia’s Power Grid

'CRASH OVERRIDE': THE
MALWARE THAT TOOK DOWN A

[ ve—

Technology

Hack of DNA Website Exposes
Data From 92 Million Accounts

By Kaisten ¥ Brovn
B June 2018, 2137 GEST
Updafed on & June 2008, 00.11 CEST

- MyHeritage, based in Iscael, allows users to upload DNA data

» Firm says breach, detected by researcher, happened in October

Cambridge Analytica accused of violating
US election laws in new legal action
By LAUREN PEARLE

HACK BRIEF: AN ASTONISHING
TEAILLION EECORIN ENPOSED
N MONSTER BREACH




=PFL - Vertrauen
aufbauen...

- Wie kann man der Digitalisierung
vertrauen?

- Wie kann die Digitalisierung das
Vertrauen starken?
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=L EPFL & digital

- Masterstudiengange
« Kommunikationssysteme
» Datenwissenschaft

 Digitale Geisteswissenschaften (digital
humanities)

» Cybersicherheit (mit ETHZ)

= Interdisziplinare Zentren
« Zentrum fur digitales Vertrauen (C4DT)
« Zentrum fur Intelligente Systeme
» Swiss Data Science Center (mit ETHZ)

» Schweizerisches Unterstlitzungszentrum
fur Cybersicherheit (mit ETHZ)




=PFL - Zentrum fur digitales
Vertrauen - c4dt.org

- Mitglieder
e 36 laboratories, 17 Partner

- Mehr als 15 bilaterale Projekte

 Kl, Big Data, Blockchain, eHealth,
Fintech, Datenschutz, Smart
Contracts, ...

- Mehr als 30 Veranstaltungen

* Libra, SwissCovid, Kritische
Infrastrukturen, Quantumsicherheit,
Wahlermanipulation, Digitale
|dentitat, Digitaler Immunitatspass,
Zero-Trust Cloud

- Technologietransfer

* Schulung “Grundlagen der IKT"

* 80 referenzierte
Softwarebibliotheken

sdwe o

© Corbdmtns e mv %;!Q

T CICR
| .

ELCA LOMBARD ODIER

B Microsoft ~NAGRA

KUDELSKI GROUP

@ Swiss Re $

swisscom
swiss PosT © Swissquote

&) REGDATA

STRONGNETWORK

T rnunes xaorlab



Foderalismus als
Chance fur das
digitale Vertrauen

Ein konkretes
Beispiel:
Medizinische Daten
teilen ohne Sie zu

Swiss
Personalized

Health

MedCO

Collective protection
of medical data



cPFL Anwendungsfall fiir das Swiss Personalized Oncology Project:
foderierte Analyseplattform fur Krebs Forschung

Wie viele erwachsene Krebspatienten
gibt es,

- die mit der Weiterverwendung von
Routinedaten fiir die Forschung
einverstanden sind und

- mit der Diagnose eines bosartigen
Tumors, Mutationen im BRAF-Gen und
unter Anti-PD-1 sind?

—— <
Erkundung & ;

Wie hoch ist bei diesen
Patienten die
Gesamtiiberlebenszeit

fur Patienten mit lg,'

Mutation an Position . :::m“m
600 des BRAF-Gens?

Universitatsspital

él o
/ Basel
U s Universitdats
Spital Zurich

Swiss
Personalized

Health
UINSELSPITAL m Nebwor

: Oncology

- Analytik



cPrL

MedCo-Explore: Kohortenuntersuchung/-auswahl

&

Wie viele Personen mit
diesen Merkmalen gibt es?

A

Ergebnis = 6
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PFL
MedCo-Analysis: Verteilte Analytik

COr B < gde -

Verteilte Analyse auf virtueller Kohorte
(die Daten bleiben, wo sie sind):

° Overall survival
(Kaplan-Meier)

e Linear/logistic regression

4

BB

° Neural networks

G 15, [



=PFL April 2020: MedCo wird in MedCO

Collective protection

3 Krankenhausern eingesetzt

EPFL software to enable secure data-sharing for
hospitals

5

The MedCo system aims to 02.04.20
facilitate medical research on
pathologies — such as cancer and

infectious diseases — by enabling LINKS
secure computations on
decentralized data. The unique + MedCo

software has recently been e
deployed at three Swiss hospitals. + Video

aaaaa

Pnonaizes Strategic Focus Area
m uuuuuuu Personalized Health
]

and Related Technologies

le v  TiNSsEL

Erste Anwendung:
Schweizer Projekt Personalisierte Onkologie:
— Melanomdaten

Laufende Gesprache mit den Universitatsspitalern
Basel und Zirich




=PFL | etzte Woche: Der "Heilige Gral" fiir die sichere
foderierte Analyse von Gesundheitsdaten

Article | Open Access | Published: 11 October 2021

Truly privacy-preserving federated analytics for
precision medicine with multiparty homomorphic
encryption

David Froelicher, Juan R. Troncoso-Pastoriza, Jean Louis Raisaro, Michel A. Cuendet, Joao Sa Sousa,

Hyunghoon Cho, Bonnie Berger, Jacques Fellay & Jean-Pierre Hubaux &

Nature Communications 12, Article number: 5910 (2021) | Cite this article

Metrics

Abstract

Using real-world evidence in biomedical research, an indispensable complement to clinical
trials, requires access to large quantities of patient data that are typically held separately
by multiple healthcare institutions. We propose FAMHE, a novel federated analytics system
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Gemeinsame Pressemitteilung
Federated Analytics with Multiparty Homomorphic Encryption

L @ T L

A cryptography game-changer for biomedical research at scale

11 October 2021

Personafized medicine is set to revolutionize healthcare, yer large-scale research studies towards
better diagnoses and targeted theropies are currentfy hampered by data privacy and security concerns
Mew globai colfobarative research has developed a solution ta rhese challenges.

Predictive, preventive, personalized and participatory medicine, known as P4, is the healthcare of the
future. To both accelerate its adoption and maximize its potential, clinical data on large numbers o
individuals must be efficiently shared between all stakeholders. However, data is hard to gather. It's
siloed in individual hospitals, medical practices, and clinics around the world. Privacy risks stemming




Enterprise Data & Analytics

$100B Market

(GlobalData, Enterprise Data and Analytics Market, 2020))

56%
say own data is not
enough, expanding

ability to source
external data

However, organizations are
prevented to enter valuable
data collaborations due to fear
of data leaks and data
protection regulations

T“NE INSIGHT

Cross-vertical enterprise Saas e Incubating at Lab for Data Security (LDS)

. . . e CHF400k in customer-paid projects
enabling organizations to make better including with Swiss Re, Armasuisse

decisions, together, by orchestrating e Pilot deployed at Swiss hospitals

secure collaborations around their e CHFI0OK EPFL Innogrant .
.. e State-of-the-art post-quantum encryption
sensitive data. technology
B B B
1 - 2 o 3 e
Query Receive Apply
connected M\ collective new
organisations e insight knowledge
Better patient treatment
“ u “ U More personalized services
ix % : : ( ) .? Better hetwqu management .
Better intrusion & attack detection
Encrypted computation .
E ] More accurate premiums
v &_’ v i_’ Ih Better risk estimation
e ‘ ﬂ ' '
i q| 111 ~ Better market predictions
Reduced fraud losses
Access to insights (;:;;; Immediacy Compliance
7Y personalization (). Scalability Control



> FINANCING

More news about

Tune Insight SA >

)
(w] =]+ B

NEWS CALENDAR ASSETS INTERACTIVE

Tune Insight secures pre-seed round from
Wingman Ventures

22.09.2021

Tune Insight B2B software enables organizations to make
better decisions by collaborating securely on their sensitive
data to extract collective insights. Incubated at the EPFL
Laboratory for Data Security, with a deployment in Swiss
university hospitals and customer-funded projects in the
insurance and cybersecurity businesses, Tune Insight will use
the funds to accelerate product development, strengthen the
team, and onboard more customers.

T“NE INSIGHT

14



EPF

L Schlussfolgerung ‘5

= Vertrauen ist der Schlussel ==1
fur den Erfolg der ———— ——D
Digitalisierung — " =

 Die EPFL engagiert sich
stark fur das Thema

= FoOderalismus kann ein
Hindernis sein, aber auch
eine Chance

"For health and safety reasons, we'll be transitioning fo
cyber crime.”



m Ecole
polytechnique
fédérale
de Lausanne




Bedeutung der digitalen Transtormation
tir regionale KMU

Beat Réthlisberger | Unternehmenskundenberatung | 20. Oktober 2021

6. Baselbieter Arbeitsmarkt- und Wirtschaftsforum 2021

€ BLKB
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0 Erkenntnisse aus der Praxis

€/ BLKB

#*

Geschwindigkeit - Verhandlungsposition

Digitale Technologien betreffen alle Potentiel- %%e

o
O
jederzeit und uberall m KonV o
—
<

Wie lange dauert es, bis 50 Millionen Benutzer erreicht sind?
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a Erkenntnisse aus der Praxis

€/ BLKB

Blick auf Innovationsvorhaben

« Inkrementelle Innovation

« Konsequente Weiterentwicklung des Bestehenden
* Entwicklungskosten kalkulierbar

« Zunehmend digitale Komponenten

« Zu 100 % erfolgreich

- Disruptive / Radikale Innovation

* Bestehende Bedirfnisse / Prozesse werden bewusst ignoriert
« Inkludieren oft Megatrends (digital / nachhaltig)

« Zu 90 % erfolglos

« Lehren aus gescheiterten Vorhaben werden oft nicht gezogen

5 22.10.2021



a Erkenntnisse aus der Praxis ( B LKB
Fazit

Die Geschwindigkeit der Digitalen Transformation nimmt exponentiell zu
» Bestehende Geschaftsmodelle und Verhandlungspositionen kénnen sich sehr rasch verdndern
» Die Kosten von radikaler Innovation sind zehnmal héher als von inkrementeller Innovation

Erkenntnisse aus ‘Fails” werden aus Frust oftmals vernachlassigt

o} 22.10.2021
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a Digitale Transformation @ BLKB ¢ BLKB
Digitale Zukuntt der BLKB

1) Beziehungen mit Daten anreichern und iberzeugende & Uberraschende
Kundenerlebnisse schaffen — in der personlichen Beratung wie der
digitalen Interaktion

2) Personalisierte digitale Interaktionen werden zum Standard — mit
der Moglichkeit fir eine digitale Konversationen (Conversational
Banking) und den nahtlosen Wechsel in eine persénliche Konversation

3) Unser Kunden erwarten die freie Wahl zwischen Online & Offline
— mit einer hohen Verfigbarkeit {Tipping Point]

4) Challenge: unser System wird sich weiter 6ffnen missen -
erfordert Integrationsfdahigkeiten auf einem hohen Niveau

8 22.10.2021



a Digitale Transformation @ BLKB ¢ BLKB
Digitale Zukuntt der BLKB

Digitale Transtormation bei der BLKB — Version 2.0

Geschaftsmodell Innovation &
Modernisierung bestehendes Geschaft

User Experience Design
Uberzeugung, Methoden

Industrialisierung] Organisation Technologie

+ Techrologische Féhigkeiten
* Parfnerschaften

+ Siandardisierung « Agilitat

+ Automatisierung « Zusammenarbeit

« Wertschéplungstiefe * Moderne Organisations-
Formen

Daten
Datenqualitét, Daten-Kultur (Erfassung & Nuizung), Analyse Fahigkeiten

22.10.2021



e Digitale Transformation @ BLKB ¢ BLKB
...und Nachhaltigkeite

Bankbilanz

rd

o

16 22.10.2021



e Digitale Transformation @ BLKB ( B LKB
/wischenfazit

* Die Relevanz der Verknipfung von Bedirfnissen (Mensch) und Verhalten {Daten) treibt die
Entwicklung in der Dienstleistungsbranche an

» Personalisierte digitale Interaktionen werden zum Standard

» Der Kunde wahlt den Kanal (digital, physisch, hybrid) je nach Praferenz

* |T-Systeme missen sich weiter &ffnen — hohe Integrationsfahigkeit ist gefragt

 Der Umgang mit Daten ist ein zentraler Bestandteil der Strategie und der Unternehmenskultur

« Um Abhdangigkeiten zu reduzieren muss das interne Know How erweitert werden (ICT Ressourcen)
* Megatrends ‘Digitale Transformation” und ‘Nachhaltigkeit’ hdngen zusammen

11 22.10.2021
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e Digitale Wertschopfung - Blick auf die Region 4

Wo entsteht VWertschéptung®

1
(|

I Digitalisierungsstrategie als Fundament / Leitlinie
I Bestandsaufnahme, Ziele, Verantwortlichkeiten und Handlungsinitiativen

Digitalisierungsstrategie

0 Einsatz von Infrastrukturen der nachsten Generation
I Technologische Basis fur neue digitale Anwendungsszenarien

- . I Digitalisierung der bestehenden Partnerlandschaft
Digitale Partneriandschaft und Okoeystem I Identifikation neuer Partner-Typen fur neue Geschaftspotentiale

e ; p iandschat ¥ Zentrale Steuerung der Digitalisierungsinitiativen durch ein ,Digital Office”
9” ale Or gar isa\ und Pr I Digitalisierung der Wertschopfungskette

Digitale Infrastruktur-Plattform

Evangelisierung der Digitalisierung auf allen Unternehmensebenen
Weiterbildungsmafinahmen fir Mitarbeiter

&)

5 Digitalisierung des Produkt- und Dienstleistungsportfolios
ErschlieBung neuer Formen der Kundeninteraktion

. Quelle: Crisp Research, 2018

BLKB

22.10.2021



‘ Digitale Wertschopfung - Blick auf die Region ¢ BLKB
Wo sind die Talentee

14 22.10.2021


















































































































